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Как защитить свои пособия от скимминга? 
Что такое скимминг? 

Скимминг — это один из видов мошенничества. Злоумышленники устанавливают накладку на 
терминал для оплаты картой в магазине, с помощью которой копируют информацию о картах 
электронной выплаты пособий (Electronic Benefits Transfer, EBT), дебетовых и кредитных 
картах. Они используют эту информацию для изготовления поддельных карт EBT, дебетовых 
или кредитных карт. Такие поддельные карты называются картами-клонами. Карты-клоны 
используют для хищения денежных средств с реальных счетов. Ваши счета также под 
угрозой! 

Стать жертвой скимминга можно в любом месте, где вы расплачиваетесь картой EBT, 
кредитной или дебетовой картой. В большинстве случаев это происходит при использовании 
терминалов для оплаты кредитной картой или картой EBT, а также банкоматов. 

Как только выяснится, что у вас украли пособия, обязательно запросите новую карту. 
Чтобы получить новую карту EBT и изменить PIN-код, позвоните на горячую линию 
EBT по номеру 888-328-6399. 

Защитите свои пособия и денежные средства! 
Если вы считаете, что ваша карта клонирована и ваши пособия похищают, немедленно 
позвоните в подразделение HRA по противодействию мошенничеству по номеру 
718-557-1399.

Терминал для оплаты картой (кредитной и EBT) 
Распознать действия мошенников можно по особым признакам. Ниже приведены некоторые 
примеры мошенничества, которые можно заметить в магазинах. 
Если ваш ответ «да» — мошенничество не выявлено. Если ваш ответ «нет» — совершено 
мошенничество. 
Посмотрите, нет ли накладки. Она больше, чем оригинальный терминал. 

 Накладка                               Оригинал 

Накладка может заслонять некоторые 
части терминала. Если на какой-либо 
из трех вопросов ниже вы ответили 
нет, не используйте терминал. 
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Вопрос 1. 
Вы видите зеленый свет? Да или нет? 

Вопрос 2. 
Видно ли вам углубление для стилуса (пера) полностью? 

 Да    Нет 

Вопрос 3. 
Видна ли вам подсветка клавиатуры на терминале? При ярком 
освещении вам придется заслонить часть клавиатуры, чтобы 
лучше рассмотреть ее. 

 Да      Нет 

Сообщите о подозрительных накладках для скимминга. Позвоните в 
подразделение HRA по противодействию мошенничеству по номеру: 718-557-1399. 
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