. .. . Department of
Intercambio de correos electrénicos cifrados con el HPD Housing Preservation

Junio de 2020 & Development

El Departamento de Preservacion y Desarrollo de Vivienda (Department of Housing Preservation & Development,
HPD) de la Ciudad de Nueva York se esfuerza por proteger la informacién confidencial para que no se comparta
con terceros y destinatarios no autorizados, incluyendo a socios del HPD y miembros del publico, con quienes la
agencia intercambia correspondencia. Por el caracter confidencial de parte de la informacidn compartida, la
agencia recomienda usar herramientas de cifrado para evitar la divulgacién accidental de informacién personal
identificable (personally identifiable information, PII).

En este documento, se da orientacién para los socios o los miembros del publico sobre el uso de correos
electrdnicos cifrados para compartir documentos con informacidn confidencial.

Como iniciar el intercambio de informacién confidencial
Si tiene que compartir documentos con Pll y no pudo cargar correctamente sus documentos en el Portal para
inquilinos, informe a su contacto del HPD para que le envie un correo electrénico cifrado al que usted pueda
responder. Su contacto del HPD primero le enviard un correo electrénico normal desde su cuenta del HPD, donde
le avisara que usted recibirad un correo electrdnico cifrado y le dard instrucciones sobre cdmo responder. Después,
le enviara el correo electrénico cifrado al que usted podrd responder.

Comuniquese con sus contactos especificos del HPD si recibe un correo electrénico que parece extrafio y quiere
confirmar la validez de cualquier correo electrénico o documentacidn relacionada.

Como abrir correos electrénicos cifrados del HPD

Los socios y los miembros del publico pueden abrir los correos electrénicos cifrados del HPD,
independientemente de su proveedor de servicios de correo electrénico (por ejemplo, Google, Yahoo, Optimum,
etc.). Si tiene que enviarle Pll a su contacto del HPD, siga los pasos de abajo:

1. Comuniquese con su contacto del HPD y pida un intercambio cifrado.
a. Sucontacto del HPD le enviara un correo electrénico sin cifrar, donde le explicara cémo se hace el
intercambio cifrado. Vea la Figura 1.
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Figura 1: Ejemplo de correo electrénico

Information about your Request nbox

I 4.1y 90+

10 mary.doenye@gmail.com =

Dear Mary Do,
1 am writing fo request updated information on your annual income to determine your program efligibdity.

In order to protect your information, | will be sending an encrypted emsil for you to respond to
with the requested information. The encrypted email will include my name, email, and a button

for viewing the message

= Click the “Read the Maszage® button.
* A naw internat browser window will automatically open and display a webpage with sign-in options.

‘We recommend using the one-time passcode.

Attached plesss find datsiled instructions on how to open and respond to the encrypted emasil.

Please reach out to me with any questions or to confirm the validity of the encrypted email,

Thanks,

WYC Deparirent of Housing Preservation & Development
100 Gald St | Mew York. NY 10038
hod myc:

= You can sign-in to this webpage with 2 one-time passcode. Some providers may also provide the option to sign-in using your email address.

* If you choose the passcode option, you should receive an email with the passcode within 30 seconds. Enter the passcode to sign-in,
= Once you have signed in, and your email address sppears, you are ready to reply to my encrypted email message and attach a filz if needad.

2. Recibira un correo electrénico de seguimiento que le permitira acceder al contenido cifrado del HPD. Vea

la Figura 2.

Figura 2: Abrir el correo electrénico
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3. Abra este correo electrénico y haga clic en el boton “Read the message” (Leer el mensaje).
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a. NOTA: Si no ve ningun correo electrénico del HPD en la carpeta “Inbox” (Bandeja de entrada), asegurese
de revisar la carpeta Spam (Correo no deseado) y buscar los correos electrénicos con @hpd.nyc.gov.

4. Se mostrara una ventana emergente que le informara que el mensaje esta protegido y que tiene que
iniciar sesion para verlo. Vea la Figura 3.

Figura 3: Iniciar sesion para ver el mensaje

= o ryc ov has sent you @ protécted messags

Sign in to view the message

5. Tendra dos métodos para ver el mensaje:

a. Iniciar sesion con un cddigo de acceso de uso tinico (método preferido): Permite que el destinatario del
correo electrdnico lea el mensaje protegido usando un cddigo de acceso temporal. Este cédigo solo se
puede usar durante 15 minutos desde que se recibe y expira después de ese periodo. Dado que esto
posibilita un cifrado completo, use este método para ver los mensajes de correo electrénico del HPD.

b. Iniciar sesidn con su proveedor de servicios de correo electrénico habitual (por ejemplo, Google,
Yahoo): Para ver el mensaje, inicie sesion con su proveedor de correo electronico usando su contrasefia
para ese proveedor. Sin embargo:

i. No se recomienda este método para ver mensajes de manera segura. No se garantiza el cifrado de
algunas partes del intercambio.

ii. Algunos proveedores de servicios de correo electrénico no tienen esta opcidn. Si su servicio de
correo electrdnico no tiene esta opcidn, de todos modos podra ver el mensaje cifrado con el cédigo de
acceso de uso Unico.

6. Para usar el cadigo de acceso de uso unico: Haga clic en el botdn “Sign in with a One-time passcode” (Iniciar
sesidn con un cédigo de acceso de uso Unico). Vea la Figura 4.

Figura 4: Iniciar sesidn con un cddigo de acceso de uso tnico

Sign in with a One-time passcode
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7. Se mostrara una ventana emergente. Vea la Figura 5.
a. Microsoft Office 365 le envié un cédigo de acceso de uso Unico.
b. Revise su cuenta de correo electrdnico para ver el codigo de acceso.
c. Nosedemore. Recuerde que debe usar el cédigo de acceso en un plazo de 15 minutos después de haberlo
recibido.

Figura 5: Ventana de la solicitud del cédigo de acceso

We sent a one-time passcode to mary.doenyc@gmail.com.

Please check your email, enter the one-time passcode and click continue.
The one-time passcode will expire in 15 minutes.

One-time passcode | |

O Thisis 2 private computer. Keep me signed in for 12 hours.

*) Continue

Didn't receive the one-time passcode? Check your spam folder or get ancther one-time
passcode.

8. Regrese a su cuenta de correo electronico y busque un mensaje de Microsoft Office 365.
a. Es posible que tenga que actualizar la pagina de inicio de su correo electrénico para ver la notificacion
sobre el cddigo de acceso de uso Unico en la bandeja de entrada. Vea la Figura 6.
b. Sino ve la notificacién en su bandeja de entrada, busque un correo electrénico de Microsoft Office 365
en la carpeta de correo no deseado.

Figura 6: Ejemplo de la pdgina de inicio de Gmail
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9. Abra el mensaje. Vera que Microsoft Office 365 le envié un cédigo de acceso numérico temporal:

Figura 7: Mensaje del codigo de acceso de uso unico

to mary.doenyc ~

Your one-time passcode to view the message inbex x

Microsoft Office 365 Message Encryption =Microsoft0ffice365@messaging microsoft.com=

Here is your one-time passcode

96867643

To view your message, enter the code in the web page where you requested
it.

NOTE: This one-time passcode expires 15 minutes after it was requested,

Don't want to use one-time passcode every time you get a protected

message? Use your email address to create a Microsoft account

10. Copie el cédigo de acceso de uso unico y péguelo en la ventana de solicitud del
codigo. Después, presione “Continue” (Continuar):

Figura 8: Ventana del codigo de acceso de uso unico

."" gy i’ -
(%) Continue

Figura 9: Ventana de la solicitud del codigo de acceso

Here is your one-time passcode

96867643

We sent a one-time passcode to mary.doenyc@gmail.com.

To view your message, enter the code in the web page where you requested
it,

MNOTE: This one-time passcode expires 15 minutes after it was requested.

Don't want to use one-time passcode every time you get a protected
message? Use your email address to create a Microsoft account

Please check your email, enter the one-time passcode and click continue.
The one-time passcode will expire in 15 minutes.

One-time passcode (96367643 | H

[ This is a private computer. Keap me signed in for 12 hours.

—

P )
(#) Continue

Didn't receive the one-time passcode? Check your spam folder or get another one-time
passcode.

11. Si no recibio6 el codigo de acceso de uso Unico:

a. Asegurese de revisar la carpeta de correo no deseado en su cuenta de correo electrdnico.

b. También puede ir a la ventana de la solici

tud del cédigo de acceso que se muestra en la Figura 5 y hacer

clic en get another one-time passcode (pida otro cddigo de acceso de uso Unico).
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12. Podra ver el mensaje de correo electrénico del HPD.

a. Siel mensaje tiene un documento adjunto al correo electrdnico cifrado, una vez que descargue y abra el
documento, este dejara de estar cifrado.

b. Tenga en cuenta que, como destinatario del mensaje cifrado, solo podra responder el mensaje. No

podra reenviar el mensaje de correo electrénico a un tercero ni imprimirlo. Esto garantiza que solo
usted tenga la informacion.

Figura 10: Mensaje de correo electrénico sin cifrar

mary.doenyc@gmail.com Sign Out ?

CONFIDENTIAL- Please Fill Qut Your Documents

I C-cnycgov> 9 Repyal | v
Today, 12:08 PR
mary.doenyc@gmail.com ¥ Reply
Reply all
D& Mot Foreard: Recipients can't forward, prant of oy content

SAMPLE DOCUMENT-P.. m REMEWAL PACKAGE IM...

L
mE=  I5KE 50 KB

Hella, Mary Doe

This is a confidential message. Please fill out your renewal packet and return back to us.

Thanks,

!!u ! S AT o.l !wsu-g rlll}:&walll)ﬂ & Development

100 Gold 51 | New Yerk, NY 10035

I .5 o

13. Para mantener la proteccion del cifrado, asegurese de hacer clic en “Reply” (Responder) en el mismo
correo electrénico cifrado para responder el mensaje del HPD.
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Figura 11: Responder un mensaje cifrado

CONFIDENTIAL- Please Fill Qut Your Documents

I, o d.nyc.gov>  Replyall |¥

Fri 40, 12205 P
many.doerycfgmailoom ¥ Repdy
Regdy all

| Do Mot Forward: Recipients can't forward, print, or copy content.
:-.|." SAMPLE DOCUMENT-P.. ., RENMEWAL PACKAGE IM... iy
=== 36 KB m 9 KB
2 attachments (34 KB)
Hello, Mary Doe:
This is a confidential message. Please fill out your renewal packet and return back to us.
Thanks,

NYC Departrment of Housing Preservation & Development
100 Gold St | Mew Yok, NY 10038

510 1. 0

M= Send M Amach  Discard e

I O Pl Fapiieinl: Boopmiiils, et Sl peanil, o iy conbent

I .y o

= 4
marydoempoilgmal.cam

Bz COMPIDEMTIAL- Please Fill Out Your Docurments

Reypondding o your message. |

o ———
Sent: Fesday, April 10, 2020 12:08:28 P

Ta: mary, dmm@lgmqll fa=lis] cmur-,.du-puﬂ@gmml.mm:-
Subject: CONFIDENTIAL: Pleaze Fill Dut Youwr Documents

M A B I U & A S e @ & K o AT B A m
rt B~
[« PEEST " F
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14. Para adjuntar documentos de su computadora a un mensaje cifrado:

a. Hagaclicen B Attach “Attach” (Adjuntar) o en el icono del clip. mJ
b. Paraenviar un mensaje, escribalo en el cuerpo del correo electrénico y presione

“Send” (Enviar).

Si quiere eliminar el correo electrdnico, haga clic en “Discard” (Descartar).

15. Si tiene preguntas, comuniquese con su contacto especifico del HPD.
Envio de un correo electronico cifrado

Le recomendamos que cifre todos los correos electrénicos que envie al HPD para proteger mejor su informacién.
La manera de hacerlo varia segln cada proveedor de correo electrénico y entre una computadora y un
dispositivo movil, pero, si es posible, debe buscar “Encrypt” (Cifrar) antes de enviar el correo electrdnico.

Si no puede cifrar el correo electrénico que envia al HPD, le recomendamos que no incluya informacién personal
ni confidencial y que, en su lugar, pregunte por las opciones para enviarnos esa informacién. Un miembro del
personal del HPD le informard cudl es el mejor medio para comunicarse o enviar su documento, incluyendo el
portal para inquilinos en www.nyc.gov/hpd/dtr-forms o el envio de los documentos por correo o por fax.
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