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North Bronx Healthcare Network '|' MepicaL Center B BEOAN
O/C ID Experts WILLIAM P. WALSH,
PO Box 6336 Vicepresidente Sénior
Portland, OR 97228-6336

<<First Name>><<Last Name>> <<Date>>

<<Street Address>>
<<City>><<State>><<Zip>>

Asunto: Notificacion con respecto a su informacion personal de salud

Estimado <<First Name>><<Last Name>>:

La New York City Health and Hospitals Corporation (“HHC”), que opera el Jacobi Medical Center (“JMC”) y el North Central
Bronx Hospital (“NCB”), valora la importancia de proteger la confidencialidad de los registros médicos de nuestros pacientes. Por lo
tanto, lamentamos informarle acerca de un incidente que derivé en la divulgacién no autorizada de su informacién de salud protegida
(protected health information, “PHI”), que incluye informacién tal como su nombre, direccién, fecha de nacimiento, nimero
telefonico, namero de registro medico, fechas de tratamientos y tipos de servicios, informacién confidencial limitada de salud y su
naimero de identificacion de seguro de salud, que puede incluir su nimero de Seguro Social. Si bien no tenemos evidencia de que su
PHI haya sido utilizada de forma inapropiada, estamos obligados por la Ley de Portabilidad y Responsabilidad del Seguro de Salud
de 1996 (Health Insurance Portability and Accountability Act, “HIPAA”)! a informarle acerca de este incidente por escrito; ademas,
queremos brindarle asistencia acerca de los pasos que debe seguir para protegerse de cualquier dafio potencial que pueda resultar de
este incidente.

Descripcion del incidente

A modo de antecedente, HHC ha implementado un programa de gestion y seguridad de la informacion que, entre otras cosas, controla y detecta
todas las comunicaciones por correo electronico que contengan PHI y otra informacion confidencial que sea enviada fuera de los sistemas de
informacion de HHC sin la debida autorizacion. El incidente en cuestion, ocurrido el 19 de febrero de 2015, fue descubierto el 27 de febrero del
mismo afio, debido a que durante el control que realizaba HHC de los correos electronicos salientes, identificamos ciertos correos electronicos que
contenian archivos de PHI a los que accedi6 una ex empleada de Jacobi después de finalizado su empleo el 13 de febrero de 2015. La ex empleada
envio estos archivos a su cuenta de correo electronico personal. También los envi6 a la cuenta de correo electrénico de su nuevo empleador, una
agencia de la ciudad de Nueva York que trabaja estrechamente con HHC. Segun la ex empleada, ella accedio a los archivos de referencia y los
envio a estas cuentas de correo electronico en caso de que, en el futuro, tuviese que responder preguntas acerca de su trabajo anterior en JMC.

Si bien no existe indicio de que la ex empleada haya hecho mal uso de la informacion de estos archivos, o de que su nuevo empleador,
una agencia de la ciudad de Nueva York, haya accedido, visto o utilizado dichos archivos, el hecho de que ella haya accedido a su PHI
y la haya reenviado constituye una conducta claramente inapropiada y no tolerada ni por JMC ni por NCB. Por lo tanto, como medida
de precaucion, le notificamos acerca de este incidente y le informamos acerca de las medidas que hemos tomado y las que le
recomendamos tomar para protegerse de cualquier efecto adverso que pueda surgir de este acceso indebido a su PHI.

T Regla de privacidad conforme a HIPAA, Titulo 45 del Codigo de Reglamentos Federales (Code of Federal Regulations, CFR) § 164.401 y siguientes.
“HIPAA” es la abreviacién en inglés de la Ley de Portabilidad y Responsabilidad del Seguro de Salud de 1996, que fue modificada por la Ley de Recuperacion y
Reinversion de Estados Unidos de 2009. El objetivo principal de la ley es facilitarle a la gente tener seguros de salud, proteger la confidencialidad y seguridad de
la informacion de atencion de la salud y ayudar a la industria de la atencion de la salud a controlar los costos administrativos.
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Nuestra respuesta ante este incidente

JMC tomo6 rapidamente ciertas medidas en respuesta a este incidente. En primera instancia, al momento del descubrimiento del
acceso no autorizado a su PHI, entrevistamos a la ex empleada, quien nos informé que la informacién a la que habia accedido no
fue difundida y que fue posteriormente eliminada de su computadora y de su cuenta de correo electrénico personales. Luego
realizamos un analisis forense de su computadora personal y confirmamos que la informacidn, efectivamente, habia sido eliminada
y no habia sido reenviada desde esa computadora. Ademas, la agencia municipal donde la ex empleada trabaja actualmente nos ha
informado que examinaron sus sistemas de informacion y de correo electrénico, asi como la computadora que se le asigné a la ex
empleada de JMC, y le comunicaron a HHC que, luego de una exhaustiva blsqueda, los archivos de referencia no estaban presentes
en sus sistemas o dispositivos informaticos.

Como segunda medida, hemos hecho arreglos para contar con servicios de control crediticio a través de un proveedor externo, ID Experts, sin
costo para usted. ID Experts le proporcionara el plan FraudStop™ Credit Edition, que incluye 12 meses de control crediticio, una péliza de
reembolso del seguro de $20,000, materiales educativos exclusivos y acceso total a sus representantes de resolucion de estafas. Con esta
proteccion, ID Experts le ayudara a resolver problemas en caso de que su identidad se vea comprometida como resultado de este incidente. Sin
embargo, para recibir estos servicios gratuitos, deberd comunicarse con ID Experts e inscribirse por teléfono llamando al 1-866-487-6522 o en
www.myidcare.com/healthprotect. ID Experts esta disponible de lunes a viernes de 9 a. m. a 9 p. m., hora estandar del este. Tenga en cuenta que
la fecha limite para inscribirse es el 28 de julio de 2015. Encontrara adjunta informacion adicional acerca de los servicios que ofrece 1D Experts.

Al momento de llamar o inscribirse en el sitio web, debera consultar el siguiente codigo de acceso. No descarte la presente carta. Su codigo
de acceso es el siguiente: <<ID Experts will insert>>.

Por ultimo, y como resultado de este incidente, hemos tomado medidas adicionales para asegurar la confidencialidad y seguridad de las
comunicaciones que contengan PHI y para evitar que los ex empleados accedan a los sistemas de informacion de JMC y de NCB una vez
finalizada la relacién laboral. También hemos establecido el bloqueo automatico del envio de comunicaciones por correo electrénico que
contengan PHI y otra informacién confidencial que provenga de los sistemas de informacién de HHC que estén dirigidas a cualquier sitio o
entidad fuera de la red de seguridad de HHC, a menos que sea por un motivo comercial legitimo.

Lo que usted puede hacer

Ademas de comunicarse en el nimero que le proporcionamos anteriormente para obtener servicios de control crediticio, a continuacion
podra encontrar medidas adicionales que tal vez desee tomar para protegerse de dafios potenciales que puedan surgir debido a este
incidente:

1) Solicite uninforme crediticio gratuito. Conforme a la Ley de Informes Crediticios Justos (Fair Credit Reporting Act), usted tiene derecho a recibir,
una vez cada doce meses, una copia gratuita de su informe crediticio de cada una de las tres empresas nacionales dedicadas a
confeccionar dichos informes (Equifax, Experian y TransUnion). Luego de recibir su informe crediticio, usted debera revisarlo para ver
si contiene algun movimiento que no reconozca, como cuentas que no haya abierto o deudas que no haya contraido. Si encuentra
informacion en su informe crediticio que considera fraudulenta, comuniquese con la empresa que confeccioné dicho informe para que la
eliminen. Podré obtener su informe crediticio en linea en www.annualcreditreport.com o por teléfono en el 1-877-322-8228.

Si bien usted puede solicitar informes crediticios a las tres empresas mencionadas al mismo tiempo, otra estrategia podria ser
solicitar a una de dichas empresas un informe de forma inmediata y luego a las otras dos, dentro de un periodo de algunas semanas
0 meses, para ver si con el tiempo aparece algin movimiento que no reconozca.

2) Cologue una alerta de crédito en sus archivos crediticios del consumidor. Llame a la linea directa gratuita de cualquiera de las tres empresas de
informes crediticios mas importantes mencionadas a continuacion para colocar una alerta de fraude gratuita de 90 dias en su informe
crediticio. Esto podria ayudar a evitar que un ladrén de identidad abra cuentas en su nombre. Tan ponto como reciba la confirmacion de
la empresa, las otras dos agencias crediticias seran notificadas automaticamente para que coloquen alertas de fraude en sus informes
crediticios.

e Equifax: 1-800-525-6285/ www.equifax.com/ P.O. Box 740241, Atlanta, GA 30374-0241.

e Experian: 1-888-EXPERIAN (397-3742) / www.experian.com / P.O. Box 9532, Allen TX 75013.

e TransUnion: 1-800-680-7289 / www.transunion.com / Division de asistencia para las victimas de fraude, P.O. Box
6790, Fullerton, CA 92834-6790.

N5462 v.01 04.28.2015 - Spanish



NEW YORK CITY HEALTH & HOSPITALS CORPORATION JE JACOBI NC e
North Bronx Healthcare Network " MeocaLciver - BH RN

HOSPITAL

3) Controle los movimientos de su cuenta. Lea las declaraciones de servicios de su seguro de salud apenas las reciba para confirmar que sean
precisas. Ademas, aseglrese de que las facturas por atencion de la salud que reciba estén correctas. Preste atencion si recibe
declaraciones por servicios médicos que no haya recibido. Si cree que ha sido victima de robo de identidad médica, realice una denuncia
en el Departamento de Policia de la Ciudad de Nueva York, en la comisaria mas cercana o por teléfono al 311.

4) Solicite acceder a su registro médico y, si corresponde, presente una solicitud de modificacion. Tal vez desee revisar su registro médico para
verificar si su informacion se ha visto comprometida. Segun los resultados de su revision, usted podrd presentar una solicitud de
modificacion de su registro para que cualquier informacion que usted crea que no corresponde a su registro médico sea corregida.

Para revisar, copiar o modificar su registro médico, comuniquese con el Director de Privacidad de North Bronx Healthcare Network,
Vincent Stanco, o con el Director de Privacidad y Seguridad Corporativa de HHC, William Gurin, a los nimeros proporcionados a
continuacion.

5) También encontrara informacion adicional Util acerca de estas y otras medidas que podra tomar para protegerse del robo de identidad en
los siguientes sitios web:

Comision Federal de Comercio:
http://www.ftc.gov/bcp/edu/microsites/idtheft/consumers/compromised.html

Oficina del Procurador General de Nueva York:
http://www.ag.ny.gov/consumer-frauds-bureau/identity-theft

Departamento de Policia de la Ciudad de Nueva York: http://www.nyc.gov/html/nypd/downloads/pdf/crime_ prevention/Identity _Theft.pdf
Nuestras disculpas

En JMC nos tomamos muy en serio la seguridad de su informacion personal y el uso apropiado de esta. Desde JMC pedimos disculpas por la
preocupacion que este incidente pudo haber causado y le aseguramos que estamos haciendo todo lo posible para evitar que un incidente de
esta naturaleza vuelva a ocurrir. Le comunicamos que la persona que accedi6 a su informacion ya no tiene acceso a ninguno de los sistemas de

informacién de HHC, incluido JMC.

Si tiene alguna duda acerca del incidente, comuniquese con nuestros representantes en el 1-866-487-6522 entre las 9:00 a. m. y las 9:00 p. m.,
hora estandar del este (EST), de lunes a viernes o visite www.myidcare.com/healthprotect.

Atentamente,

Ve Aol —

William P. Walsh
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