NEW YORK CITY HEALTH & HOSPITALS CORPORATION JL JACOBI NC e

North Bronx Healthcare Network ﬂ MepicaL Center B BEOAN
C/O 1D Experts WILLIAM P. WALSH
PO Box 6336 Zévendgs Presidenti Kryesor

Portland, OR 97228-6336

<<First Name>><<Last Name>> <<Date>>
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<<City>><<State>><<Zip>>

Né lidhje me: Lajmérim né lidhje me inform

I/E dashur <<First Name>><<Last Name>>:

New York City Health & Hospitals Corporation [Korporata e Spitaleve dhe Shéndetit té Qytetit t&¢ Nju Jorkut]
(“HHC”), e cila mbulon Jacobi Medical Center [Qendra Mjekésore Jakobi] (“JMC”) dhe North Central Bronx
Hospital [Spitali North Central Bronks] (“NCB”), e vleréson réndésiné e mbrojtjes sé konfidencialitetit té
dosjeve mjekésore té pacientéve tané. Prandaj, na vjen keq t’ju informojmé pér njé incident i cili rezultoi né
dhénien e paautorizuar té informacionit tuaj t& mbrojtur mjekésor (“PHI”), pérfshiré informacionin e tillé si
emri juaj, adresa, data e lindjes, numri i telefonit, numri i dosjes mjekésore, datat e trajtimit dhe llojet e
shérbimeve, informacion shéndetésor delikat i kufizuar dhe numrin tuaj identifikues té sigurimit mjekésor, i
cili mund té pérfshijé numrin tuaj té sigurimit social. Megjithése ne nuk kemi prova se PHI-ja juaj u pérdor né
ményré jo té pérshtatshme, na kérkohet né baze té Health Insurance Portablllty & Accountability Act [Dekreti
i Pérgjegjésisé dhe Mbartshmérisé sé Sigurimit Mjekésor] té 1996 (“HIPAA”) t’ju informojmé me shkrim pér
kété incident dhe gjithashtu duam t’ju ndihmojmé duke ju dhéné hapat gé mund té merrni pér té mbrojtur
vetveten nga ndonjé démtim i mundshém i cili mund jeté njé rrjedhojé e kétij incidenti.

Pérshkrim i incidentit

Pér informacionin tuaj, HHC zbaton njé program té sigurimit dhe geverisjes sé informacionit i cili, midis gjérave té
tjera, vézhgon dhe zbulon té gjitha komunikimemt me ané té€ email-it té cilat pérmbajné PHI dhe informacione té tjera
konfidenciale té cilat dérgohen jashté sistemit té informacionit t¢ HHC pa autorizim té pérshtatshém. Incidenti pér té
cilin po flasim, i cili ndodhi mé 19 shkurt 2015, u zbulua mé 27 shkurt 2015 kur gjaté vézhgimit t¢ HHC té email-éve
té dérguar, ne zbuluam disa email-ra té cilét pérmbanin skedaré té€ PHI té cilét u morén nga njé ish-punonjése e Jacobi-t
pasi punésimi i saj pérfundoi mé 13 shkurt 2015. Ish-punonjésja i dérgoi kéta skedaré né llogariné e saj personale té
email-it. Gjithashtu ajo i dérgoi kéta skedaré tek Ilogaria e email-it t& punédhénésit té saj té ri, i cili éshté njé agjensi e
New York City gé bashképunon me HHC. Sipas ish-punonjéses, ajo i mori dhe dérgoi kéta skedaré né kéto llogari té
email-it né rast se né té ardhmen asaj mund t’i duhej t’u pérgjigjej pyetjeve né lidhje me punén e saj té méparshme né
JMC.

Ndérsa nuk ka ndonjé shenjé se ish-punonjésja e pérdori né ményré té papérshtatshme informacionin né
kéta skedaré apo se punédhénési i saj i ri, njé agjenci e qytetit t& New York-ut, i ka marré, shqyrtuar ose
pérdorur kéta skedaré, marrja dhe dérgimi nga ana e ish-punonjéses i PHI-sé suaj ishte sigurisht i
papérshtatshém dhe i pafalshém nga JMC dhe NCB. Prandaj, si njé pérkujdesim, po ju njoftojmé pér kété
incident dhe ju késhillojmé pér masat qé kemi marré dhe pér ato gé rekomandojmé gé ju té merrni pér té
mbrojtur veten tuaj nga ndonjé ndikim i keq i mundshém nga kjo marrje e papérshtatshme e PHI-sé suaj.

tHIPAA Privacy Rule [Rregulli i Privatésisé HIPAA], 45 CFR 8 164.401 et seq. “HIPAA” éshté shkurtimi i titullit Health
Insurance Portability & Accountability Act [Dekreti i Pérgjegjésisé dhe Mbartshmérisé sé Sigurimit té Shéndetit] i 1996, i cili u
ndryshua nga American Recovery & Reinvestment Act [Dekreti i Riinvestimit dhe Rigjenerimit t&¢ Amerikés] i 2009. Qéllimi
kryesor i ligjit éshté pér ta béré mé té lehté pér njerézit qé té mbajné sigurim mjekésor, t& mbrojné konfidencialitetin dhe siguriné
e informacionit té kujdesit mjekésor dhe pér té ndihmuar industriné e kujdesit mjekésor gé té kontrollojé kostot administrative.
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Cfaré kemi béré né pérgjigje té kétij incidenti

JMC né ményré té menjéheréshme ndérmori njé numér hapash si pérgjigje ndaj kétij incidenti. Sé pari, posa
u zbulua marrja e paautorizuar e PHI-sé suaj, ne intervistuam ish-punonjésen, e cila na informoi se
informacioni té cilin ajo mori nuk u shpérnda mé tej dhe mé pas u fshi nga kompjuteri i saj personal dhe
llogaria e saj pesonale e email-it. Ne mé pas zhvilluam njé shqyrtim ligjor té kompjuterit té saj personal dhe
vértetuam se me té vérteté informacioni ishte fshiré dhe nuk ishte dérguar mé tej nga ai kompjuter. Pér mé
tepér, agjencia e qytetit, né té cilén ish-punonjésja punon tani, na ka késhilluar se ata ekzaminuan
informacionin e tyre dhe sistemin e email-it, dhe gjithashtu kompjuterin gé ata i caktuan ish-punonjéses sé
JMC, dhe i thané HHC-sé se, pas njé kérkimi té hollésishém, skedarét né fjalé nuk ishin té pranishém né
sistemin e tyre ose né pajisjet kompjuterike.

Sé dyti, ne kemi siguruar shérbime té vézhgimit té kreditit me ané té njé pale té treté shitése, ID Experts [Ekspertét e
Identifikimit], pa kosto pér ju. ID Experts do t’ju japé edicionin FraudStop™ Credit, i cili pérfshin 12 muaj té
vézhgimit té kreditit, njé polici rimbursimi e sigurimit prej $20,000, materiale edukuese dhe dispozicion té ploté té
pérfagésuesve té tyre té zgjidhjes sé mashtrimit. Me ké&té mbrojtje, 1D Experts do t’ju ndihmojé qé té zgjidhni
problemet nése identiteti juaj kompromentohet pér shkak té kétij incidenti. Sidoqofté, gé t’i merrni kéto shérbime pa
pagesé, ju duhet té kontaktoni ID Experts dhe té regjistroheni duke marré né telefon 1-866-487-6522 ose duke shkuar
te www.myidcare.com/healthprotect. ID Experts jané né dispozicion nga e héna deri té premten nga 9 e méngjesit - 9
té darkés Eastern Standard Time (Ora Standarde e Lindjes). Ju lutemi vini re se, afati i fundit pér t’u regjistruar éshté
28 korrik 2015. Bashkangjitur jepet informacion i métejshém né lidhje me shérbimet e ofruara nga ID Experts.

intemetit Kod juaj i yries << ID Experts il insert>>,

Sé fundi, pér shkak té Kkétij incidenti, ne kemi marré hapa té métejshém pér té siguruar konfidencialitetin dhe
siguriné e komunikacionit gé pérmban PHI dhe pér t’i parandaluar ish-punonjésit nga hyrja pa leje né sistemin e
informacionit t&¢ JMC dhe NCB kur punésimi i tyre ka pérfunduar. Ne gjithshtu kemi krijuar bllokimin automatik té
komunikimit me email i cili pérmban PHI dhe informacion tjetér konfidencial nga dérgimi nga sistemi i
informacionit t¢ HHC tek ndonjé vend apo njési jashté rrjetit té sigurt t¢ HHC vegse pér njé géllim té ligjshém
biznesi.

Cfaré mund té béni

Pérvec kontaktimit té numrit té dhéné mé sipér pér té marré shérbime té vézhgimit té kreditit, mé poshté jepén
disa hapa té métejshém qgé ju mund té déshironi té ndérmerrni pér té mbrojtur vetveten nga démtimet e
mundshme gé mund té vijné nga Ky incident:

1) Porosisni pa pagesé njé raport t& kreditit. Sipas dekretit federal t& Fair Credit Reporting [Raportim i Paanshém i Kredlitit], ju keni té drejté
g8 t& mermi njé kopje pa pagesé t& raportit t& kreditit tuaj nga secila prej tre kompanive kombétare t raportimit 8 klientit (Equifax,
Experian dhe TransUnion) njéheré ¢do dymbédhjeté muaj. Pasi ta mermi raportin e kreditit tuaj ju duhet ta shqyrtoni e té shihni nése ka
aktivitete t cilat nuk i njihni, si pér shembull njé llogari gé nuk e keni hapur, apo debite & cilat nuk i b&tE. Nése zbuloni informacion né
raportin e kreditit tuaj pér t& cilin besoni t& jeté mashtrues, kontaktoni kompaning e raportimit t€ kreditit gé ta largojé kété informacion. Ju
mund ta mermi raportin e kreditit tuaj pa pagesé né intemet te wwww. annualcreditreport.com ose me ané té telefonit né 1-877-322-8228.

Megjithése ju mund té kérkoni raporte té kreditit nga té tre kompanité e raportimit té kreditit né t& njéjtén
kohé, njé strategji tjetér do té ishte qé ta porosisni menjéheré raportin nga njé prej kompanive dhe nga dy té
tjerat brenda njé periudhe kohe prej disa javésh ose muajsh qé té shikoni nése ndonjé aktivitet té cilin nuk e
njihni shfaget me kalimin e kohés.

2) Vendosni njé alarm krediti né skedarét tuaj t kreditit t¢ konsumatorit. Mermi né telefon numrin pa pagesé té njérés prej tre
kompanive kryesore té raportimit t& kreditit t8 dhéna mé poshté gé t& vini njé alarm t& mashtrimit pér 90 dité pa pagesé né
raportin e kreditit tuaj. Kjo mund t& ndihmojé né parandalimin e vjedhjes sé identitetit nga hapja e llogarive nén emrin tuaj. Sapo
kompania e raportimit t& kreditit konfirmon alarmin tuaj t€ mashtrimit, dy zyrat e tjera té kreditit do t& njoftohen automatikisht
Qg té vendosin njé alarm né raportin tuaj t& kreditit.

» Equifax: 1-800-525-6285/ www.equifax.com/ P.O. Box 740241, Atlanta, GA 30374-0241
» Experian: 1-888-EXPERIAN (397-3742) / www.experian.com / P.O. Box 9532, Allen TX 75013.

¢ TransUnion: 1-800-680-7289 / www.transunion.com / Fraud Victim Assistance Division, P.O. Box
6790, Fullerton, CA 92834-6790.
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3) Vézhgoni aktivitetet e llogarisé suaj. Lexoni menjéheré deklaratén e bilancit té sigurimit tuaj t& shéndetit pér shérbimet mjekésore
sapo ta merrmi até gé té konfirmoni se ai éshté i sakté. Gjithashtu, sigurohuni gé ¢do faturé e kujdesit shéndetésor gé merrni éshté e
sakt8. Shqgetésohuni nése mermi njé deklaraté t& bilancit pér shérbime mjekésore & cilat nuk i morét. Nése besoni se jeni njé
viktimé e vjedhjes s identitetit mjekésor, mund t& raportoni tek New York City Police Department [Departamenti i Policisé s&
Quytetit t& Nju Jorkut] né gendrén tuaj lokale ose mermi né telefon 311.

4) Kérkoni leje pér marrjen e dosjes suaj mjekésore dhe, nése e pérshtatshme, béni njé kérkesé pér ta ndryshuar dosjen
tuaj. Ju mund té déshironi gé ta shqyrtoni dosjen tuaj mjekésore gé té pércaktoni nése informacioni juaj u kompromentua.
NE bazé té shqyrtimit tuaj, ju mund t& béni njé kérkesé pér ta ndryshuar dosjen tuaj gé té korrigjoni ndonjé informacion
pér té cilin ju besoni se nuk i pérshtatet si duhet dosjes suaj mjekésore.

Q& t& shayrtoni, kopjoni ose t& béni ndryshime & dosjes suaj mjekésore, ju lutemi kontaktoni North Bronx Healthcare Network Privacy
Officer [Oficerin e Privatésisé s Rrjetit t& Kujdesit Mjekésor & North Bronks], Vincent Stanco, ose HHC Corporate Privacy & Security
Officer [Oficerin e Sigurisé dhe Privatésisé s& Korporatés HHC], William Gurin, né numrin e dhéné mé poshté.

5) Gjithashtu, do té gjeni informacion té dobishém té métejshém né lidhje me kéto dhe masa té tjera gé mund té
merrni pér ta mbrojtur vetveten ndaj vjedhjes sé identitetit né faget e méposhtme té internetit:

Federal Trade Commission [Komisioni i Tregtisé Federale] -
http://www.ftc.gov/bcp/edu/microsites/idtheft/consumers/compromised.html

Office of New York Attorney General [Zyra e Prokurorit té Pérgjithshém té Nju Jorkut] —
http://www.ag.ny.gov/consumer-frauds-bureau/identity-theft

New York City Police Department [Departamenti i Policisé sé Qytetit t€ Nju Jorkut] —
http://www.nyc.gov/html/nypd/downloads/pdf/crime prevention/ldentity Theft.pdf

Ndjesa joné

Ne tek JIMC e marrim shumé seriozisht mbrojtjen e informacionit tuaj personal dhe pérdorimin e tij né ményré té pérshtatshme. JMC ju
kérkon ndjesé pér shgetésimin gé Ky incident mund tju keté shkaktuar dhe ju siguron se ne po béjmé gjithshka gé éshté e mundur pér ta
parandaluar gé njé incident i késaj natyre t& ndodhé pérséri. Ju lutemi kini parasysh se personi g& mori informacionin tuaj nuk ka mé leje
hyrjeje né sistemet e informacionit ¢ HHC, pérfshiré IMC.

Nése keni ndonjé pyetje né lidhje me kété incident, ju lutemi kontaktoni pérfagésuesit tané né 1-866-487-6522
midis 9 t& méngjesit dhe 9 té darkés. (EST), nga e héna té premten ose shkoni né internet tek
www.myidcare.com/healthprotect.

Sigerisht,

v U —

William P. Walsh
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